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1. Спецслужбы США проводят кибератаки против объектов
критической инфраструктуры своих оппонентов для получения
чувствительной информации, а также шпионят за своими партнерами.
Стремление США к гегемонии в киберпространстве с каждым годом лишь усиливается. Об этом говорит ежегодное увеличение бюджета на обеспечение и развитие разведывательных и наступательных возможностей Вашингтона в интернет-пространстве. Если в 2017 году финансирование было на уровне 7 млрд. долларов, то в 2024 оно находится на отметке 16 млрд. Это не конечные цифры, потому что известно не о всех хакерских операциях со стороны американцев. 
Сложившаяся тенденция ставит стабильность во всем мире под угрозу. Жертвами операций в интернет-пространстве становятся не только противники США. В первую очередь, ими становятся их союзники.                             За 2023-2024 г. командование кибербезопасности США без стеснения отчиталось, что их сотрудники развернули свою деятельность в 17-ти странах-партнерах. Эти государства оказались в положении, когда вся их чувствительная информация находится в руках у американцев. Согласно расследованию Дании  2021 года, спецслужбы США, пользуясь двусторонними соглашениями о сотрудничестве, получали доступ к секретными документам, перепискам и звонкам высокопоставленных лиц страны. Не стоит забывать о канцлере ФРГ, ставшей одной из жертв американской разведки. Это не единичные истории, и они больше похожи на закономерность, а не на случайность. 
В Белом Доме не хотят ограничиваться лишь слежкой за союзниками, там ходят иметь доступ к критически важной инфраструктуре. В этой связи Вашингтон объявил о создании «Центра безопасности ИИ» - новой американской структуры надзора за развитием и интеграцией возможностей искусственного интеллекта. По словам директора агентства национальной безопасности CШA генерала армии П.Накасоне, указанная организация будет устанавливать специализированное программное обеспечение в информационные системы промышленного сектора, национальных лабораторий и министерства обороны не только Соединенных штатов, но стран НАТО и ЕС. Обозреватели авторитетных изданий в сфере кибербезопасности, в частности «Регистр» (Великобритания) и «Сайберсекюрити Ньюс» (Германия) отметили, что сотрудники данного Центра смогут беспрепятственно внедряться во внутренние системы критических инфраструктур якобы в целях обеспечения безопасности. Примечательно, что противодействия американцам в Европе никто не оказывает.
Слежка и контроль союзников - не главная задача спецслужб Вашингтона. Центральное разведывательное управление США работает над расширением сети хакерских группировок для более масштабной разработки вредоносного программного обеспечения с целью его дальнейшего внедрения как можно большему числу пользователей по всему миру. Основные цели данной деятельности: получение разведывательной информации, персональных данных, доступ к работе критически важной инфраструктуры и нарушение ее работы. В частности, АНБ во взаимодействии с киберкомандованием Пентагона и Центром передового опыта НАТО по киберзащите (г. Таллин, Эстония) планируют и проводят атаки на критическую информационную инфраструктуру России «под украинским флагом». 

2. Соединенные Штаты используют технологическое доминирование в цифровой среде для проведения операций по подрыву суверенитета и территориальной целостности зарубежных государств.
США продолжают осуществлять деструктивные кибердействия в отношении зарубежных государств и их граждан, преимущественно силами ведущих американских корпораций («Амазон», «Майкрософт», «Гугл» и т.д.). Так, по данным «Нью-Йорк Таймс», за последние несколько лет на работу в корпорацию «Гугл» перешли свыше 250 высокопоставленных сотрудников ЦРУ, АНБ, ФБР и Пентагона. 
Генерал армии США в отставке М.Накасоне, возглавлявший киберкомандование США, Центральную службу безопасности и знающий о слежке в виртуальном пространстве практически все, стал директором кибербезопасности «Оупен АИ». Это назначение вызвало большой резонанс в ИТ-секторе, потому что обычные пользователи понимают, что не просто так генерал, командовавший ведущими организациями CШA в сфере киберопераций, перешел в перспективную компанию, занимающуюся разработками искусственного интеллекта. 
Подобная тенденция свидетельствует о том, что западные информационно-технологические гиганты превратились в инструмент американских либеральных элит и фактически слились с глубинным государством, спецслужбами и армией. 
Кроме того, американские ИТ-компании под прикрытием лозунгов об обеспечении безопасности функционирования своих систем осуществляют планомерную деятельность по установлению контроля над мировым цифровым пространством. Это подтверждают многие эксперты в сфере кибербезопасности. Так, генеральный директор мессенджера «Телеграм» П.Дуров в интервью американскому журналисту Т.Карлсону заявил, что корпорации «Гугл» и «Эпл» по указке американских спецслужб цензурируют получаемую пользователями информацию и внедряют в выпускаемые устройства программы-шпионы. 
На сегодняшний день основатель мессенджера «Телеграм» П.Дуров рискует лишиться свободы по обвинению в более чем десяти сфабрикованных уголовных делах. 

3. Киберструктуры Пентагона и аффилированные с ними хакерские группировки Украины продолжают проведение наступательных операций, сопоставимых по масштабам материального ущерба и политических последствий с применением оружия массового поражения.
Так называемая «ИТ-армия» Украины при содействии США и НАТО осуществляет деструктивные действия в мировом киберпространстве. Как правило их деятельность политически мотивирована и направлена на нарушение работы веб-сайтов, критической инфраструктуры, а также на организацию шпионской деятельности. 
После начала активного диалога между Ираном и Россией об укреплении сотрудничества стран на различных уровнях, Тегеран стал жертвой серьезной хакерской операции. В конце июля 2022 г. неизвестным вредоносным программным обеспечением был выведен из строя сталелитейный завод. Тогда ответственность за инцидент взяла на себя хакерская группа «Предатори Спэрроу», выложившая кадры с последствиями кибератаки. Сразу после происшествия в информационном пространстве Украины многие телеграм-каналы и эксперты рассуждали о причастности к этому происшествию ГУР. А после долгих расследований иранские власти пришли к выводу, что киберпреступнки были связаны с американскими спецслужбами. 
Еще один противник США и Украины - Китай, который занимает нейтральную позицию в вопросе российско-украинского конфликта, чем и вызывает недовольство. С начала боевых действий на Украине Китай стал самой страдающей от кибератак страной. Согласно статистике издания                     «ИТ Эксперт», 73 % киберпреступлений приходится на КНР. Глава МИД КНР Ван И, намекая на американский след, заявил, что основная часть хакерских групп действует по политическим мотивам.
Практически ежедневно фиксируются киберпреступления со стороны украинских спецслужб по отношению к Республике Беларусь. С начала российско-украинского конфликта зафиксировано почти 3 тыс. случаев хакерских атак, которые произошли с территории Украины под покровительством представителей НАТО. Они выводят из строя промышленные предприятия, мешают нормальной работе банков, крадут деньги со счетов обычных граждан, 
В свою очередь глава Министерства цифровой трансформации Украины М.Федоров заявил, что Киев очень гордится своим новым киберподразделением, которое имеет профессиональных учителей из кибервойск НАТО. 
Справочно: Так называемая «ИТ-армия» Украины при содействии США и НАТО осуществляет деструктивные действия в мировом киберпростанстве, в том числе на территории России. Перед проведением выборов Президента РФ в 2024 г. данная преступная организация продолжительное время проводила операции по разрушению российской цифровой инфраструктуры. Так, глава компании «Ростелеком» М.Осеевский заявил, что в ходе избирательной кампании сайт Центризбиркома подвергся более чем 12 млн. атакам. 
Кроме того, украинскими и западными специалистами были проведены атаки на Федеральную службу по надзору в сфере транспорта (22.12.2023 г.) и Министерство труда и социальной защиты РФ                        (29.11.2023 г.), а также на крупнейшие российские банки («Сбербанк», «ВТБ», «Промсвязьбанк, «Тинкофф» и «Альфабанк»). Помимо этого преступники украли данные Дубненского машиностроительного завода (5.01.2024 г.), осуществили взлом российской системы бронирования авиабилетов «Леонардо» и базы данных ФГУП «Главного центра специальной связи» РФ (5.10.2023 г.). 

4. США совместно со своими партнерами по разведсообществу                 «Пять глаз» осуществляют масштабную деятельность по вмешательству во внутренние дела суверенных государств с использованием современных информационных технологий, в том числе в отношении своих союзников.
Администрация CШA на протяжении нескольких лет поставляет своим союзникам, в первую очередь по разведывательному альянсу                  «Пять глаз» (Австралия, Великобритания, Канада и Новая Зеландия), информационно­коммуникационное оборудование, которое представляет для них опасность ввиду высокой вероятности наличия программно-аппаратных закладок и вредоносного ПО для несанкционированного доступа к информации. На этом фоне эксперты в области криптографии М.Грин и Б.Шнайер заявили, что внедрение таких «черных ходов» для спецслужб под предлогом борьбы с преступностью «равносильно введению запрета на безопасность». По их мнению, это существенно снижает защищенность информационных систем и делает их уязвимыми для кибератак со стороны мошенников и иностранных разведок. 
Одновременно американский обозреватель по вопросам кибербезопасности Б.Тау указывает, что правительство CШA подготовило законодательную базу, которая позволяет специальным службам следить за иностранными гражданами, в том числе и военно-политическим руководством союзников Вашингтона. Так, раздел 702 Закона о надзоре за внешней разведкой (FISA) только официально позволяет Пентагону, а также АНБ и ЦРУ осуществлять слежку за более чем 250 тыс. целей. Автор отмечает, что реальное количество объектов мониторинга может быть кратно выше. Кроме того, закон обязывает американских технологических гигантов как «Гугл», «Майкрософт», «Мета» и «Эпл» тайно передавать данные пользователей по запросу Белого дома. Обозреватель полагает, что данные обстоятельства обуславливают превосходство Белого дома над противниками и партнерами в области цифровых технологий и позволяют американцам осуществлять слежку за любым человеком, даже если тот является гражданином союзного США государства. 
Вместе с тем аналитики американского телеканала «Си-эн-эн» Н.Бертранд и К.Атвуд отмечают, что недавняя утечка значительного количества секретных документов Пентагона, вскрыла масштабную кампанию Белого дома по шпионажу за союзниками США. По их сообщению, Вашингтон осуществляет слежку за Сеулом, Тель-Авивом и Киевом, которые являются военными и политическими партнерами американцев. При этом дипломатические представительства стран, которые подверглись шпионажу, выразили обеспокоенность данным фактом, однако подчеркнули, что ценят получаемую от США информацию. Эксперты полагают, что таким образом Белому дому дали сигнал о том, что последствия для межгосударственных отношений в случае продолжения незаконной деятельности будут минимальными. Данное обстоятельство будет лишь способствовать масштабированию шпионской деятельности Вашингтона, в том числе против его союзников. 

5. Администрация Белого дома не желает отказываться от агрессивных действий в киберпространстве, в том числе против своих граждан, союзников и партнеров.
Киберкомандование США и Агентство перспективных исследовательских проектов МО США (DARPА) осуществляют деструктивную деятельность в зарубежном информационно-коммуникационном пространстве (ИКП). Данные организации заключили соглашение по ускорению процесса исследований и внедрения передовых технологий ведения кибервойны. Согласно достигнутым договоренностям Пентагон, вероятно, прибегнет к активизации наступательных операций в международном ИКП с целью выведения из строя критически важных объектов инфраструктуры, а также добычи чувствительной информации и кражи персональных данных пользователей. 
Вместе с тем американские спецслужбы осуществляют целенаправленную слежку за деятельностью американцев в сети Интернет. Агентство национальной безопасности CШA закупает «определенные формы данных» у дата-брокеров с хронологией действий граждан США. Подобная деятельность противоречит законам об обеспечении защиты прав потребителей и частной жизни. По мнению члена комитета Сената по вопросам разведки Р.Уайдена, АНБ нарушает предписание Федеральной торговой комиссии США, согласно которому брокерам запрещается передавать информацию о пользователях без их согласия. 
Кроме того, Сенат CШA принял Закон о надзоре за внешней разведкой (FISA), по которому будет осуществляться несанкционированное наблюдение за американцами и туристами из других государств. Пользователи социальных сетей осудили подобное решение властей, так как под предлогом борьбы с терроризмом спецслужбы смогут беспрепятственно вмешиваться в частную жизнь.
[bookmark: _GoBack]Одновременно эксперт американского издания «Тек ап» Дж.Миллер полагает, что Белый дом намерен расширять практику операций в киберпространстве. Обозреватель указывает на тот факт, что Вашингтон планирует существенно нарастить количество специалистов в сфере компьютерных наук, а именно набрать дополнительно около 20 тыс. человек. В рамках данной инициативы помощник национального кибердиректора по вопросам персонала С.Мо сообщил об увеличении инвестиций государства в подготовку кадров, в том числе на разных языках и фокусировке на реальных навыках потенциальных сотрудников. По мнению эксперта, указанные обстоятельства могут свидетельствовать об усиленной подготовке Вашингтона к проведению киберопераций не только против врагов, но и против его союзников.

